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Inleiding

Cyberdreigingen zijn aan de orde van de dag en
cyberveiligheid is steeds vaker een terugkerend
gespreksonderwerp aan de bestuurstafel.

Veel bestuurders houden er rekening mee dat hun
bedrijf hoe dan ook een keer getroffen wordt door
cybercrime. De impact daarvan op de
bedrijfscontinuiteit is meestal groot. De vraag is hoe
zij cyberincidenten zoveel mogelijk kunnen
voorkomen en als er dan onverhoopt toch een
incident plaatsvindt, hoe zij de schade zoveel
mogelijk kunnen beperken.

NIS2 en de Cbw

Ook de Europese wetgever heeft de gevaren van
cybercrime onderkend en heeft met de NIS2-
richtlijn (NIS2) ingestemd. Deze is sinds oktober
2024 van kracht. In Nederland wordt de NIS2
geimplementeerd in de Cyberbeveiligingswet (Cbw).
Verwacht wordt dat de Cbw medio 2026 inwerking
treedt.

De belangrijkste verplichtingen uit de NIS2 en de
Cbw zijn het treffen van maatregelen om te voldoen
aan de zorgplicht, het melden van significante
incidenten bij de toezichthouder en een
registratieplicht.

Bestuurders krijgen een cruciale rol in de NIS2 en de
Cbw. Zij moeten cyberrisico’s beoordelen,
maatregelen goedkeuren en kunnen aansprakelijk
worden gesteld in geval van inbreuken op de
zorgplicht. Ook zijn bestuurders verplicht om een
opleiding te volgen.

De zorgplicht

De zorgplicht is uitgewerkt in concrete maatregelen
die door de bestuurders moeten worden
goedgekeurd.

Deze maatregelen omvatten in ieder geval:

* Beleid inzake Informatiebeveiliging
* Uitvoeren van een risicoanalyse

* Beveiliging van de toeleveringsketen
* Incident response plan

e Bedrijfscontinuiteit en crisisbeheer

* Beveiliging van netwerk en
informatiesystemen

* Beleid en procedure om effectiviteit
maatregelen te beoordelen

e Basispraktijken cyberhygiéne en
opleidingen

e Cryptografie

* Beveiliging van personeel, toegangsbeleid
en beheer assets

*  Multi factor authenticatie.

Bestuurders moeten toezien op de uitvoering van
de maatregelen.

NIS2 en de bestuurders

Bestuurders van essentiéle en belangrijke entiteiten
krijgen een expliciete verantwoordelijkheid in de
NIS2 en de Cbw. Zij kunnen zoals gezegd persoonlijk
aansprakelijk worden gesteld in geval van niet-
naleving van de zorgplicht. De toezichthouder kan
boetes opleggen en aan een civiele rechter vragen
een bestuurder te schorsen als deze het al te bont
maakt.

De wetgever vindt het van groot belang dat
bestuurders over voldoende kennis beschikken,
zodat zij in staat zijn om cyberrisico’s te herkennen
en de gevolgen ervan in te schatten en
zorgplichtmaatregelen goed te keuren. Ook moeten
bestuurders over voldoende kennis beschikken om
de verantwoordingsinformatie te kunnen
beoordelen.

Om die reden zijn bestuurders verplicht om een
opleiding te volgen. Ook moeten bestuurders de
opgedane kennis aantoonbaar actueel houden.

Verplichte opleiding

Meer precies verplichten de NIS2 en de Cbw
bestuurders een opleiding te volgen zodat zij over
de benodigde kennis en vaardigheden te beschikken
om:

e Cyberrisico’s te kunnen identificeren
e Zorgplichtmaatregelen te kunnen
beoordelen



e De gevolgen van de risico’s en
zorgplichtmaatregelen voor de
dienstverlening te kunnen inschatten.

In het Cyberbeveiligingsbesluit zijn de eisen van de
opleiding voor de bestuurders verder uitgewerkt.
Bestuurders moeten een opleiding volgen waarin
kennis en vaardigheden worden opgedaan over:

e risico’s voor de beveiliging van netwerk- en
informatiesystemen

e methodiek van risicoanalyse

e risicomanagementproces

e Zorgplichtmaatregelen

Met een certificaat moeten bestuurders kunnen
aantonen dat ze een opleiding hebben gevolgd en
over de vereiste kennis en vaardigheden
beschikken.

Cursus bestuurders

Duthler Academy biedt bestuurders kosteloos een
eerste inleidende NIS2 cursus aan. Met deze cursus
krijgen bestuurders de inzichten en praktische
handvatten die nodig zijn om hun organisatie
weerbaar, compliant en toekomstbestendig te
maken.

De cursus bestaat uit deelname aan een workshop
en toegang tot een online leeromgeving, waarin
wordt bijgehouden dat de bestuurder de training
heeft gevolgd. Na het voltooien van een
bijbehorende toets en het ontvangen van een
certificaat voldoet de bestuurder aantoonbaar aan
een belangrijke eis van de NIS2 en Cbw.

De cursus voor bestuurders sluit aan bij de eisen uit
het Cyberbeveiligingsbesluit.

Kennis actueel houden

De NIS2 en de Cbw verlangen van bestuurders dat
ze hun kennis en vaardigheden aantoonbaar actueel
houden. Bestuurders kunnen bij Duthler Academy
twee keer per jaar een ‘NIS2 Actualiteiten cursus’ of
andere cursussen voor bestuurders volgen. Na
deelname aan de cursus ontvangt de bestuurder
een certificaat.

De kosten van een vervolgcursus voor bestuurders
bedragen € 300,- excl. BTW per persoon.

Inschrijven voor een
cursus?

Als u de eerste inleidende cursus voor bestuurders
wilt volgen, scant of klikt u op de onderstaande QR-
code.

U kunt zich dan inschrijven voor een workshop op
een datum naar keuze en u krijgt toegang tot de
online leeromgeving.

Scan de QR-code om naar de website te gaan:



https://duthleracademy.nl/cursussen-en-opleidingen/nis2/nis2-voor-bestuurders
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Onze medewerkers staan klaar om uw vragen
te beantwoorden. U kunt telefonisch contact
opnemen. U kunt uiteraard ook een e-mail
sturen.

Hoofdkantoor:

Frankenslag 137

+31(0) 70392 22 09

2582 HH Den Haag
servicedesk@duthleracademy.nl
https://duthleracademy.nl/



mailto:servicedesk@duthleracademy.nl
https://duthleracademy.nl/

